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1. YONETICi OZETi (EXECUTIVE SUMMARY)

1.1 Degerlendirme Ozeti

Bu sizma testi calismasi kapsaminda, yerel laboratuvar aginda bulunan 10.0.2.3
(Metasploitable 2 - Linux tabanli sunucu) ve 10.0.2.5 (Windows 7 SP1 - istemci isletim
sistemi) hedef sistemlerinin glivenlik durumlari analiz edilmistir.

Gergeklestirilen analizler neticesinde; hedef sistemlerde toplam 15 adet guvenlik
zafiyeti tespit edilmistir. Bu bulgularin 8 adedi Kritik, 5 adedi Yuksek ve 2 adedi Orta
seviye risk grubundadir.

Risk Seviyelerine Gore Glivenlik Agiklarinin Dagilimi
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1.2 One Cikan Kritik Bulgular:

e 10.0.2.3 Gzerinde calisan FTP (vsftpd 2.3.4) ve SMB (Samba 3.0.20) servislerinde,
herhangi bir kimlik dogrulamasina gerek kalmaksizin sistemde en Ust yetki
seviyesinde (root) uzaktan kod calistirmaya (RCE) imkan taniyan kritik aciklar
tespit edilmigtir.

e 10.0.2.5 tUzerinde ¢alisan SMBv1 protokoliinde MS17-010 (EternalBlue)
zafiyetinin aktif oldugu ve saldirganlarin NT AUTHORITY\SYSTEM vyetkileriyle
sisteme tam erisim saglayabilecegi dogrulanmistir.

o Heriki sistemde de glivenlik destegi sonlanmis (EOL) yazilimlarin ve sifresiz veri
ileten eski protokollerin (Telnet, guvensiz NFS vb.) aktif olarak calistirildigi
belirlenmigtir.
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2. PROJE KAPSAMI VE TEST METODOLOJISI

2.1. Denetim Kapsami

Bu sizma testi calismasi, SoftlTo Bilisim Akademisi Siber Guvenlik Laboratuvari
blnyesinde yer alan izole sanal ag altyapisi Uzerinde yurutilmustur. Test faaliyetleri
yalnizca asagida agikga tanimlanan IP bloklari ve hedef sistemlerle sinirlandiritmistir.

2.2. ANGAJMAN KURALLARI

Test faaliyetlerinin hedef sistemlerin surekliligini bozmamasi ve veri kaybina yol
agmamasi amaciyla denetim suresince asagidaki kurallara bagli kalinmigtir:

e Hizmet Engelleme (DoS/DDoS) Kisitlamasi: Sistemlerin erisilebilirligini
kesintiye ugratacak kaba kuvvet (Brute-force) veya kaynak tiketim saldirilari
kapsam disi tutulmustur.

« Veri Butiinliigi ve Gizlilik ilkesi: Analizler esnasinda sistem tizerindeki dosyalar
silinmemis, degistirilmemis ve Gg¢uncu taraflarla paylasilmamigtir.

o Denetim Zaman Araligi: Test adimlari belirlenen laboratuvar calisma saatleri
icerisinde tamamlanmigtir.

Softito Bilisim Akademi | Siber Guvenlik Egitimi



Siber Giivenlik Laboratuvari | Sizma Testi ve Giivenlik Denetim Raporu | Gizli

2.3. TEST METODOLOJiSi VE ASAMALARI

Bu calisma; uluslararasi PTES (Penetration Testing Execution Standard) ve NIST SP
800-115 metodolojileri referans alinarak 4 temel asamada yurutulmustir:

1. Asama — Pasif ve Aktif Kesif: Agdaki aktif cihazlarin ve canli IP’lerin
belirlenmesi.

e 2. Asama— Servis ve Versiyon Tespiti: Hedef makinelerdeki acik portlar,
calisan servis surimleri ve isletim sistemi parmak izlerinin ¢ikarilmasi.

o 3.Asama — Zafiyet Eslestirme ve Dogrulama: Tespit edilen servis stirimlerinin
Ulusal Zafiyet Veritabani (NVD/CVE) lizerinden taranmasi ve dogrulanmasi.

e 4.Asama — lyilestirme ve Sikilastirma: Tespit edilen aciklara karsi yama ve
konfiglrasyonel dnlemlerin raporlanmasi.

2.4. KULLANILAN ARAGC VE DONANIM ENVANTERI

3. METASLOITABLE 2 (10.0.2.3) ZAFiYET VE SERVIiS ANALIZLERI

Bu bélumde 10.0.2.3 IP adresli hedef Uzerinde gerceklestirilen ag tarama sonugclari ve
calisan servislerin detayli teknik analizleri yer almaktadir.
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3.1. BULGU: VSFTPD 2.3.4 ARKA KAPI (BACKDOOR) VE RCE ZAFIYETI

1. Zafiyet Kimlik Karti ve Degerlendirmesi

Hedef Varlik 10.0.2.3 Metasploitable 2
Etkilenen Port / Protokol Tcp / 21 (Ftp)
Servis Ve Versiyon Vsftpd 2.3.4
Zafiyet Tiri Backdoor (Arka Kapi)
Cve Kodu Cve-2011-2523
Cvss V3.1 Taban Skoru 9.8 (Kritik)
2. Teknik Agiklama

vsftpd (Very Secure FTP Daemon) yaziliminin 2.3.4 sirimune kaynak kod seviyesinde
yerlestirilmis bir arka kapi (backdoor) tespit edilmistir. Kullanici adi giris ekranina
gulucuk emajisi (:)) iceren herhangi bir metin gonderildiginde, servis bunu zararli bir
tetikleyici olarak algilamakta ve arka planda 6200/TCP portunu a¢gmaktadir. Bu port
Uzerinden kimlik dogrulamasi olmaksizin en ust duzey (root) komut ¢calistirma yetkisi
elde edilmektedir.

3. Tespit ve Analiz Kanitlan

Hedef sistemdeki 21/TCP portu “nmap -sV --script=ftp-vsftpd-backdoor,banner -p 21
10.0.2.3” komutuyla taranmistir. Yapilan kontrolde servisin vsftpd 2.3.4 surimu oldugu
ve Nmap NSE scripti ile sistemdeki arka kapi (backdoor) zafiyeti dogrulanmustir. ilgili
tarama ciktisi asagidaki gorselde yer almaktadir.

Nmap scan report for 10.0.2.3
Host is up (@.0026s latency).

PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 2.3.4
| ftp-vsftpd-backdoor:

| VULNERABLE:

.com/bid/48539
‘metasploit-framework/blob/ma

s

gi-bin/cvename
I_ ity.blogspot.com/
oored.html

| _banner: 2

MAC Address

Service detection performed. Please report any incorrect results at https://nmap.o
rg/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 2.85 seconds
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4. Risk ve is Etkisi

Zafiyetin somurulmesi durumunda saldirgan kimlik dogrulamasi yapmadan sistemde
dogrudan en Ust yetki seviyesinde (root) komut satiri erisimi elde eder. Bu durum;
sunucudaki tium gizli dosyalarin okunmasina, veri tabanlarinin silinmesine veya
degistirilmesine, sistemin tamamen ele gecirilerek diger i¢ ag cihazlarina yonelik pivot
saldinlaricin kullanilmasina yol acar.

5. Sikilastirma ve lyilestirme Co6ziimii

e Vsftpd paketi acilen glincel, yamalanmis ve resmi depolardan saglanan
kararl bir siiriime yuikseltilmelidir:

e Acik metin (sifresiz) veri aktarimi yapan FTP protokolii yerine, SSH lizerinden
glivenli dosya aktarimi saglayan SFTP protokolii kullanilmaldir.

e FTP servisi zorunlu degilse durdurulmali ve 21/TCP ile 6200/TCP portlari
guvenlik duvari iizerinden dis erisime tamamen kapatilmaldir:

3.2. BULGU: OPENSSH 4.7P1 GUVENSIiZ PROTOKOL VE ZAYIF ANAHTAR
RiSKi

1. Zafiyet Kimlik Karti ve Degerlendirmesi

Hedef Varlik 10.0.2.3 Metasploitable 2

Etkilenen Port / Protokol Tcp / 22 (Ssh)

Servis Ve Versiyon Openssh 4.7p1 Debian 8ubuntu1
(Protocol 2.0)

Zafiyet Turu Outdated Service / Weak Prng Key
Generation

Cve Kodu Cve-2008-0166

Cvss V3.1 Taban Skoru 7.5 (Yiiksek)

Softito Bilisim Akademi | Siber Gilivenlik Egitimi




Siber Giivenlik Laboratuvari | Sizma Testi ve Glivenlik Denetim Raporu | Gizli

2. Teknik Agiklama

Hedef sistemde ¢alisan OpenSSH 4.7p1 surimu oldukga eski ve guvenlik destegi
sonlanmis bir versiyondur. Bu surimun ait oldugu Debian paketinde rastgele sayi
uretecindeki (PRNG) hata nedeniyle zayif SSH anahtarlari Uretilebilmektedir. Ayrica
serviste root kullanicisiyla dogrudan parola tabanli giris yapilmasina izin verilmesi, kaba
kuvvet (brute-force) saldirilarina zemin hazirlamaktadir.

3. Tespit ve Analiz Kanitlan

Hedef sistemdeki 22/TCP portu sudo nmap -sV --script=ssh2-enum-algos,ssh-

hostkey,banner -p 22 10.0.2.3 komutuyla taranmistir. Yapilan kontrolde servisin
OpenSSH 4.7p1 surimu oldugu ve Nmap NSE scripti ile sistemdeki zayif sifreleme
algoritmalari dogrulanmistir. ilgili tarama ciktisi asagidaki gorselde yer almaktadir.

4. Risk ve is Etkisi

Zayf sifreleme algoritmalari ve guncellenmemis SSH servisi, saldirganlarin oturum
trafigini dinlemesine, sahte anahtar saldirilari yapmasina veya kaba kuvvet
denemeleriyle yonetici (root) parolasini ele gecirip tum sistemi uzaktan kontrol etmesine
olanak tanir.

5. Sikilastirma ve lyilestirme Goéziimii

e OpenSSH servisi desteklenen en guncel kararli surime yukseltilmelidir.

e /etc/ssh/sshd_config dosyasinda PermitRootLogin no yapilarak root kullanicisinin
dogrudan uzaktan girisi engellenmelidir.

e PasswordAuthentication no ayari ile parola tabanl giris kapatilmali, yalnizca
gucli SSH anahtarlariyla (SSH Key) oturum agilmasi zorunlu kilinmalidir.
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3.3. BULGU: SAMBA "USERNAME MAP SCRIPT" UZAKTAN KOD
CALISTIRMA (RCE)

1. Zafiyet Kimlik Karti ve Degerlendirmesi

Hedef Varlik 10.0.2.3 (Metasploitable 2)

Etkilenen Port / Protokol Tcp / 139, 445 (Netbios-Ssn, Microsoft-
Ds)

Servis Ve Versiyon Samba 3.0.20-Debian

Zafiyet Tiri Remote Code Execution (Komut
Enjeksiyonu)

Cve Kodu Cve-2007-2447

Cvss V3.1 Taban Skoru 10.0 (Kritik)

2. Teknik Aciklama

Hedef sistemde ¢alisan Samba 3.0.20 strimundeki bir yapilandirma acigl nedeniyle,
kullanicl adi parametresine eklenen 6zel kabuk meta karakterleri (backtick veya ;)
filtrelenmeden dogrudan isletim sistemi kabuguna iletilmektedir. Bu durum, kimlik
dogrulamasi olmaksizin uzaktan en Ust dlizey (root) yetkiyle kod calistirilmasina imkan
tanimaktadir.

3. Tespit ve Analiz Kanitlan

Hedef sistemdeki 139,445/TCP portlari sudo nmap -sV --script=smb-os-discovery,smb-
enum-shares,banner -p 139,445 10.0.2.3 komutuyla taranmistir. Yapilan kontrolde
servisin Samba 3.0.20-Debian stirumu oldugu ve Nmap NSE scripti ile sistemdeki
zafiyetli Samba yapilandirmasi dogrulanmistir. ilgili tarama ¢iktisi asagidaki gdrselde yer
almaktadir.
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Nmap scan report for 10.0.2.3
Host is up (0.0027s latency).

PORT STATE SERVICE VERSION

139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
445/tcp open netbios-ssn Samba smbd 3.0.20-Debian (workgroup: WORKGROUP)
MAC Address: 08:00:27:6C:09:F4 (Oracle VirtualBox virtual NIC)

Host script results:

| smb-os-discovery:

| 0S: Unix (Samba 3.0.20-Debian)
| Computer name: metasploitable
| NetBIOS computer name:

| Domain name: localdomain

| FQDN: metasploitable.localdomain
|_ System time: 2026-08-18T04:52:58-04:00
| smb-enum-shares:

|  account_used: <blank>

| \\10.0.2.3\ADMINS:

| Type: STYPE_IPC

| Comment: IPC Service (metasploitable server (Samba 3.0.20-Debian))
| Users: 1

| Max Users: <unlimited>

| Path: C:\tmp

| Anonymous access: <none>

| \\10.0.2.3\IPC$:

I Type: STYPE_IPC

| Comment: IPC Service (metasploitable server (Samba 3.0.20-Debian))
| Users: 1

| Max Users: <unlimited>

| Path: C:\tmp

| Anonymous access: READ/WRITE
| \\10.0.2.3\opt:

| Type: STYPE_DISKTREE

I Comment :

| Users: 1

| Max Users: <unlimited>

| Path: C:\tmp

| Anonymous access: <none>

| \\10.0.2.3\print$:

| Type: STYPE_DISKTREE

| Comment: Printer Drivers

| Users: 1

| Max Users: <unlimited>

| Path: C:\var\lib\samba\printers
| Anonymous access: <none>

[ \\10.0.2.3\tmp:

| Type: STYPE_DISKTREE

| Comment: oh noes!

| Users: 1

| Max Users: <unlimited>

| Path: C:\tmp

[ Anonymous access: READ/WRITE

4. Risk ve is Etkisi

Zafiyetin CVSS taban puani 10.0 olup sistem icin en yuksek tehdit seviyesini temsil eder.
Saldirgan higbir kullanici adi veya parola girmeden tek bir ag istegiyle sunucunun tam
kontrolunu ele gecirebilir, tum verileri sizdirabilir veya sistemi tamamen devre digi
birakabilir.
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5. Sikilastirma ve lyilestirme Coéziimii

e Samba paketi Uretici tarafindan desteklenen gtincel ve givenli bir sirime
yukseltilmelidir.

e Samba konfiglirasyon dosyasinda yer alan zafiyet kaynagi username map script
yOnergesi tamamen kaldirilmali veya devre digi birakilmalidir.

e Dosya paylasim servislerine (139 ve 445 portlar) dis aglardan erisim
engellenmeli, yalnizca yetkili i¢ ag IP adreslerinin erisimine izin verilmelidir.

3.4. BULGU: TELNET SiFRESIZ VERI iLETiMIi VE KIMLIK DOGRULAMA
RiSKi

1. Zafiyet Kimlik Karti ve Degerlendirmesi

Hedef Varlik 10.0.2.3 (Metasploitable 2)

Etkilenen Port / Protokol Tcp / 23 (Telnet)

Servis Ve Versiyon Linux Telnetd

Zafiyet Tiiri Cleartext Transmission Of Sensitive
Information

Cve Kodu Cwe-319 (Cleartext Transmission)

Cvss V3.1 Taban Skoru 7.5 (Yuksek)

2. Teknik Agiklama

Telnet protokold, istemci ile sunucu arasindaki tum iletisimi (kullanici adlari, parolalar
ve calistirilan komutlar dahil) tamamen acgik metin (sifresiz) olarak iletir. Ag trafigini
izleyen veya ayni yerel agda bulunan saldirganlar, paket dinleme (sniffing) ve ortadaki
adam (MitM) saldirilariyla iletilen tim hassas verilere dogrudan erisebilir.

3. Tespit ve Analiz Kanitlan

Hedef sistemdeki 23/TCP portu sudo nmap -sV --script=telnet-encryption,banner -p 23
10.0.2.3 komutuyla taranmistir. Yapilan kontrolde servisin Linux Telnetd strimu oldugu
ve Nmap NSE scripti ile sistemde herhangi bir sifreleme mekanizmasinin bulunmadigi
dogrulanmustir. ilgili tarama ciktis| asagidaki gorselde yer almaktadir.
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Nmap scan report for .0.2.
Host is up (0.0014s latency).

PORT STATE SERVICE VERSION

23/tcp open telnet Linux telnetd

| _banner: \xFF\xFD\x18\xFF\xFD \xFF\xFD#\xFF\xFD"'

| telnet-encryption:

|_ Telnet server does not support encryption

MAC Address: 08:00:27:6C:09:F4 (Oracle VirtualBox virtual NIC)
Service Info: 0S: Linux; CPE: cpe:/o:1linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 1.05 seconds

4. Risk ve is Etkisi

Sifresiz veri aktarimi nedeniyle ag trafigini dinleyen bir saldirgan, sisteme giris yapan
yoneticilerin kimlik bilgilerini kolayca ele gecirebilir. Elde edilen bu bilgilerle sunucuya
tam yetkili erisim saglanabilir ve diger ag sistemlerine sizma riski olusur.

5. Sikilastirma ve lyilestirme Goéziimii

e Gulvensiz ve eski bir protokol olan Telnet servisi tamamen durdurulmali ve sistem
baslangicindan kaldiriltmalidir.

o Uzaktan yénetim ve komut satiri erigsimleri i¢in yalnizca ugtan uca sifreleme
saglayan guvenli SSH protokolu (Port 22) kullaniimalidir.

e Guvenlik duvari kurallari ile 23. porta gelen tum dis ag trafigi engellenmelidir.

3.5. BULGU: APACHE 2.2.8 VE PHP-CGI UZAKTAN KOD CALISTIRMA
RiSKi

1. Zafiyet Kimlik Karti ve Degerlendirmesi

Hedef Varlik 10.0.2.3 (Metasploitable 2)

Etkilenen Port / Protokol Tcp / 80 (Http)

Servis Ve Versiyon Apache Httpd 2.2.8 ((Ubuntu) Dav/2) /
Php 5.2.4

Zafiyet Tiri Remote Code Execution / Argument
Injection

Cve Kodu Cve-2012-1823

Cvss V3.1 Taban Skoru 9.8 (Kritik)
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2. Teknik Agiklama

Hedef sistemde ¢alisan Apache web sunucusu ve PHP-CGI yapilandirmasi, gelen HTTP
sorgu parametrelerini ayristirmadan dogrudan PHP yorumlayicisina komut satiri
argumani olarak iletmektedir. Bu durum, kimlik dogrulamasi gerekmeden uzaktan
sunucu uzerinde dogrudan PHP ve sistem komutlarinin calistirllmasina zemin
hazirlamaktadir.

3. Tespit ve Analiz Kanitlan

Hedef sistemdeki 80/TCP portu sudo nmap -sV -p 80 10.0.2.3 komutuyla taranmistir.
Yapilan kontrolde servisin guvenlik destegi bulunmayan Apache httpd 2.2.8 stirimunu
calistirdigl ve bilinen kritik zafiyetlere (CVE-2012-1823 vb.) acik oldugu dogrulanmistir.
ilgili siriim tespit giktisi asagidaki gorselde yer almaktadir.

4. Risk ve is Etkisi

Saldirganlar web sunucusu yetkileriyle (www-data) sunucu Uzerinde kaynak kodlari
okuyabilir, web dizinine zararli dosyalar (web shell) yukleyebilir, veri tabani kimlik
bilgilerini ele geg¢irebilir ve sunucuyu tamamen ele gecirecek yetki yukseltme saldirilarini
baslatabilir.
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5. Sikilastirma ve lyilestirme Coéziimii

¢ Apache web sunucusu ve PHP yorumlayicisi desteklenen guincel ve kararli
surumlere yukseltilmelidir.

e PHP yapilandirma dosyasinda (php.ini) cgi.force_redirect yonergesi aktif edilmeli
ve tehlikeli fonksiyonlar (exec, shell_exec, system) devre disi birakilmalidir.

e Web sunucusu Uzerinde gereksiz HTTP metodlar (PUT, DELETE) kisitlanmali ve
Web Uygulama Guvenlik Duvari (WAF) kurallari uygulanmalidir.

3.6. BULGU: NFS GUVENSIZ DOSYA PAYLASIMI VE ROOT YETKi YUKSELTME RiSKi

1. Zafiyet Kimlik Karti ve Degerlendirmesi

Hedef Varlik 10.0.2.3 (Metasploitable 2)

Etkilenen Port / Protokol Tcp / 2049 (Nfs)

Servis Ve Versiyon Nfsv2 / Nfsv3 (Rpc #100003)

Zafiyet Tiri Insecure Export Permissions /
Misconfiguration

Cve Kodu Cwe-276 (Incorrect Default
Permissions)

Cvss V3.1 Taban Skoru 9.8 (Kritik)

2. Teknik Agiklama

Hedef sistemde ¢alisan Ag Dosya Sistemi (NFS) servisinde, / (kdk dizin) paylasiminin
herhangi bir IP kisitlamasi olmaksizin tim aga * (wildcard) izniyle disa aktarildig (export)
tespit edilmistir. Ayrica paylasim yapilandirmasinda no_root_squash parametresinin
bulunmasi, istemcinin sunucuya root yetkileriyle dosya yazabilmesine ve dogrudan
hedef makinede yetki ylikseltmesine (Privilege Escalation) olanak tanimaktadir.

3. Tespit ve Analiz Kanitlan

Hedef sistemdeki 2049/TCP portu sudo nmap -sV --script=nfs-showmount,nfs-
ls,banner -p 2049 10.0.2.3 komutuyla taranmistir. Yapilan kontrolde NFS servisinin aktif
oldugu ve Nmap NSE scriptiile / (kok dizin) dahil tim dosya sisteminin kimlik
dogrulamasi olmaksizin disa aktarildigi dogrulanmuistir. ilgili tarama giktisi asagidaki
gorselde yer almaktadir.
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M SCan TEpOIL 10
st 55 p (00 1

PAT STATE SERVICE VERSON
18 cp open s L (RC 410D
|

WAC Address: O6:00:76C09:E (Cnacte Virtualhon virtual WIC)

ervce etetion pefomed, lase eprt any coect results at Bttt
b done: 1 19 address (1 Bust ) scamed i 16,80 seconds

4. Risk ve is Etkisi

Saldirgan hedef sunucunun tum diskini (/) kendi yerel makinesine baglayabilir (mount).
no_root_squash parametresi sayesinde sunucu Uzerindeki kritik dosyalara (6rnegin
/root/.ssh/authorized_keys veya /etc/shadow) tam root yetkisiyle yazma ve okuma islemi
gerceklestirerek sisteme dogrudan sifresiz root erisimi saglayabilir.

5. Sikilastirma ve lyilestirme Céziimii

e /etc/exports dosyasindaki dosya paylasimlari gozden gecirilmeli, / gibi kritik
sistem kok dizinleri kesinlikle paylasima acilmamaldir.

e« Paylasimlarda * (herkes) kurall yerine yalnizca yetkili istemci IP adresleri
tanimlanmaldir.

e« Paylasim seceneklerine root_squash parametresi eklenerek uzaktaki root
kullanicilarinin sunucuda yetkisiz nobody kullanicisina indirgenmesi
saglanmaldir.

o NFS servisi gereksiz ise durdurulmali ve 2049 portu guvenlik duvari Gzerinden dis
aga kapatilmalidir
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3.7. BULGU: MYSQL VARSAYILAN PAROLA VE YETKIiSiZ UZAKTAN ERIiSiM RiSKi

1. Zafiyet Kimlik Karti ve Degerlendirmesi

Hedef Varlik 10.0.2.3 (Metasploitable 2)

Etkilenen Port / Protokol Tcp / 3306 (Mysql)

Servis Ve Versiyon Mysql 5.0.51a-3ubuntu5

Zafiyet Turu Default / Empty Credentials & Remote
Access

Cve Kodu Cwe-521 (Weak Password
Requirements)

Cvss V3.1 Taban Skoru 9.8 (Kritik)

2. Teknik Aciklama

Hedef sunucuda ¢alisan MySQL veritabani servisinin, tUm ag arabirimlerini dinleyecek
sekilde (0.0.0.0) dis aga acik yapilandirildigi ve en ust dlzey yonetici olan root
kullanicisinin bos parola (parolasiz) ile uzaktan erisimine izin verdigi tespit edilmigtir.

3. Tespit ve Analiz Kanitlan

Hedef sistemdeki 3306/TCP portu sudo nmap -sV --script=mysql-empty-
password,mysql-info,banner -p 3306 10.0.2.3 komutuyla taranmistir. Yapilan kontrolde
servisin MySQL 5.0.51a strumu oldugu ve Nmap NSE scriptiile root hesabinin parolasiz
giris yapabildigi dogrulanmistir. ilgili tarama ciktisi asagidaki gorselde yer almaktadir.

nap scan report for 10,0
Host 1s up (0.0036s latency).

PORT  STATE SERVICE VERSION
3306/tcp open mysql  MySQL 5.0.51a-3ubuntus
| nysql-enpty-password
| root account has empty password
| banner: »\x00\x00\x00\x0A5. 0. 51a-3ubuntu5\x00\x0A\x00\x00\xO0BLHND#GS\x
|00, \xAA\x08\x02\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x00\x0\ ..
| nysql-info:
Protocol: 10
Version: 5.0.51a-3ubuntus
Thread I0: 9
(apabilities flags: 43564
Some Capabilities: SwitchToSSLAfterHandshake, SupportélAuth, SupportsCompression, LongColunnFlag, ConnectWithDatabase, SupportsTransactions, SpeakséiProtocolNew
Status: Autoconmit

\
\
\
\
\
l
| Salt: 30t|0y2s aFxVIL-Hyy
MAC Address: 08:00:27:6C:09:F4 (Oracle VirtualBox virtual NIC)
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4. Risk ve is Etkisi

Saldirganlar hicbir parola girmeden veri tabanina baglanarak icerideki tum kullanici
bilgilerini, hassas kurumsal verileri okuyabilir, silebilir veya degistirebilir. Ayrica MySQL'in
dosya okuma/yazma fonksiyonlari (LOAD_FILE, INTO OUTFILE) ve kullanici taniml
fonksiyonlar (UDF) kotuye kullanilarak isletim sistemi seviyesinde komut calistirilabilir.

5. Sikilastirma ve lyilestirme Goéziimii

o MySQL root kullanicisi basta olmak tUzere tim veritabani hesaplarina glclu ve
karmasgik parolalar atanmalidir.

¢ MySQL yapilandirma dosyasinda (my.cnf) bind-address = 127.0.0.1 ayari
yapilarak servisin yalnizca yerel makineden (localhost) erisilmesi saglanmalidir.

e Uzaktan yonetim gerekliyse erisimler dogrudan porta degil, SSH tinelleme
Uzerinden yapilmali ve 3306 portu dis aga kapatilmalidir.

3.8. BULGU: POSTFIX SMTP AGIK ROLE VE KULLANICI NUMARALANDIRMA RiSKi

1. Zafiyet Kimlik Karti ve Degerlendirmesi

Hedef Varlik 10.0.2.3 (Metasploitable 2)

Etkilenen Port / Protokol Tcp / 25 (Smtp)

Servis Ve Versiyon Postfix Smtpd

Zafiyet Turu Information Disclosure / User
Enumeration

Cve Kodu Cwe-200 (Exposure Of Sensitive
Information)

Cvss V3.1 Taban Skoru 5.3 (Orta)

2. Teknik Agiklama

Hedef sistemde ¢alisan Postfix SMTP servisi, VRFY ve EXPN komutlarinin ¢galistirilmasina
izin verecek sekilde yapilandirilmistir. Kimlik dogrulamasi yapmamis bir saldirgan, bu
komutlar kullanarak sunucuda taniml gecerli sistem kullanicilarini listeleyebilir ve kaba
kuvvet saldirilari igin kullanici adi havuzu olusturabilir.
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3. Tespit ve Analiz Kanitlan

Hedef sistemdeki 25/TCP portu sudo nmap -sV --script=smtp-commands,smtp-enum-
users,banner -p 25 10.0.2.3 komutuyla taranmistir. Yapilan kontrolde servisin Postfix
smtpd oldugu ve Nmap NSE scripti ile sistemdeki kullanici dogrulama komutlarinin
(VRFY) acik oldugu teyit edilmistir. ilgili tarama ciktisi asagidaki gdrselde yer almaktadir.

Nngp wnwwﬂhwr‘ij
HU.‘-. 1§ |F| l A 1.\.‘- | ..|'||.!|‘,|\

WN TH'HWW'WWW

) 40000, VAFY, ETRN, STARTTLS, ENHACEDSTATUSCODES, SBITHINE, SN
|wr¢wwww“

| Nethod RCPT retumed a unhandled status cote.

|hdnw1‘: I etasploitable. Localdomain E1|"|TF' Postfin (unt)

MAC Address: O8:00:27:60:09:F4 (Oracle VirtualBor virtual NIC)

service Info: fost: metasplotable. Localdonain

Service detection perfommed., Please repart any dncorrect results at httos: /map.org/subnit/ .
hnap done: 1 TP addvess (1 host up) scamned in 1,00 seconds

4. Risk ve is Etkisi Saldirganlar sistemde bulunan gegcerli kullanici adlarini tespit ederek
SSH veya FTP gibi diger servislere yonelik hedefli parola deneme (brute-force) saldirilari
gerceklestirebilir. Ayrica yapilandirma hatalari mevcutsa sunucu sahte e-posta
(Spam/Phishing) gonderimiicin acik role (Open Relay) olarak kotuye kullanilabilir.

5. Sikilastirma ve lyilestirme Goéziimii

¢ Postfix konfiglirasyon dosyasinda (/etc/postfix/main.cf) disable_vrfy_command =
yes ayari yapilarak kullanici dogrulama komutu kapatilmalidir.

e Sunucunun yalnizca yetkili i¢ ag kullanicilarindan e-posta kabul etmesi
saglanmali, agik role yapilandirmasi engellenmelidir.

e SMTP trafigi TLS sifrelemesi (STARTTLS) ile guvenli hale getirilmelidir.

18
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3.9. BULGU: ISC BIND 9.4.2 DNS ONBELLEK ZEHIRLENMESI (CACHE POISONING)

1. Zafiyet Kimlik Karti ve Degerlendirmesi

Hedef Varlik 10.0.2.3 (Metasploitable 2)
Etkilenen Port / Protokol Udp, Tcp / 53 (Domain)
Servis Ve Versiyon Isc Bind 9.4.2
Zafiyet Tiru Dns Cache Poisoning (Kaminsky
Zafiyeti)
Cve Kodu Cve-2008-1447
Cvss V3.1 Taban Skoru 7.5 (Yiiksek)
2. Teknik Ag¢iklama

Hedef makinede calisan ISC BIND 9.4.2 siirimiinde DNS sorgu Transaction ID (islem
Kimligi) ve kaynak portu tahmin edilebilir yapidadir. Bu durum, Dan Kaminsky tarafindan
kesfedilen DNS 6nbellek zehirleme zafiyetine yol agmakta ve saldirganlarin sahte DNS
yanitlari enjekte etmesine imkan tanimaktadir.

3. Tespit ve Analiz Kanitlan

Hedef sistemdeki 53/UDP,TCP portu sudo nmap -sU -sS -sV --script=dns-cache-
snoop,banner -p 53 10.0.2.3 komutuyla taranmistir. Yapilan kontrolde servisin glvenlik
destegi bulunmayan ISC BIND 9.4.2 stirimunu calistirdigi ve bilinen kritik DNS zehirleme
aciklarina sahip oldugu dogrulanmustir. ilgili siirim tespit ciktisi asagidaki gérselde yer
almaktadir.

Nmap scan report for 10.0.2.3
fost 15 up (000155 Latency).

PORT  STATE SERVICE VERSION
53/tcp open domain ISC BIND 9.4.2
53/udp open domain ISC BIND 9.4.2

| dns-cache-snoop: @ of 100 tested domains are cached,
MAC Address: 08:00:27:6C:09:F4 (Oracle VirtualBox virtual NIC)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nnap done: 1 IP address (1 host up) scanned in 22,44 seconds
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4. Risk ve is Etkisi

Saldirganlar DNS sunucusunun dnbellegini zehirleyerek agdaki kullanicilari mesru web
siteleri veya kurumsal servisler yerine kendi kurduklari sahte (olta/phishing) sunuculara
yonlendirebilir ve kullanici kimlik bilgilerini ele gecirebilir.

5. Sikilastirma ve lyilestirme Goéziimii

e BIND servisi kaynak port rastgelelestirmesini (Source Port Randomization)
destekleyen guncel bir sirime yukseltilmelidir.

e DNS sunucusunun dis agdan gelen 6zyinelemeli (recursive) sorgulara yanit
vermesi kisitlanmall, yalnizca yerel aga hizmet verecek sekilde
sinirlandiritmalidir.

e DNS verilerinin batunlagund korumak icin DNSSEC (Domain Name System
Security Extensions) yapilandirmasi devreye alinmalidir.

3.10. BULGU: PROFTPD 1.3.1 MOD_TLS / COMMAND EXECUTION RiSKi

1. Zafiyet Kimlik Karti ve Degerlendirmesi

Hedef Varlik 10.0.2.3 (Metasploitable 2)

Etkilenen Port / Protokol Tcp / 2121 (Proftpd)

Servis Ve Versiyon Proftpd 1.3.1

Zafiyet Tiirt Outdated Service / Remote Buffer
Overflow

Cve Kodu Cve-2010-4221

Cvss V3.1 Taban Skoru 9.8 (Kritik)

2. Teknik Agiklama

Hedef sunucunun alternatif portunda (2121/TCP) calisan ProFTPD 1.3.1 stirumu,
mod_tls ve komut isleme mekanizmalarinda yigin tabanli bellek tasmasi (Stack Buffer
Overflow) agiklarina sahiptir. Saldirganlar 6zel olarak hazirlanan FTP komutlariyla servis
Uzerinde bellek tagsmasi tetikleyebilir.
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3. Tespit ve Analiz Kanitlan

Hedef sistemdeki 2121/TCP portu sudo nmap -sV -p 2121 10.0.2.3 komutuyla
taranmistir. Yapilan kontrolde alternatif portta ProFTPD 1.3.1 sUriumunun aktif oldugu ve
giincel olmayan zafiyetli servis barindirdigi dogrulanmistir. ilgili siiriim tespit ¢iktisi
asagidaki gorselde yer almaktadir.

Starting Nnap 7.99 ( https: //mnap.org ) at 2006-08-16 05:41 -0400
map scan report for 10 ﬂ.ﬁ.,
Host 15 up (0, 00076s latency)

PORT  STATE SERVICE VERSION
?1?1ftrp 0pEn 'Tp ProfTPD 1.3.1

MAC Address: 08:00:27:6C:09:F4 (Oracle VirtualBox virtual NIC)
Seryice Inrn: 05 Unix

Service detection perforned. Please report any lﬂl ut'rm results at https: //nmap,org/submit/ .
Mnap done: 1 IP address (1 host up) scanned in 0.

4. Risk ve is Etkisi

Saldirganlar bellek tasmasi zafiyetini somurerek uzaktan kimlik dogrulamasi olmadan
ProFTPD servisi yetkileriyle sistemde rastgele kod ¢alistirabilir ve sunucuda oturum
acabilir.

5. Sikilastirma ve lyilestirme Céziimii

o ProFTPD servisi guvenlik yamalar uygulanmis gincel kararli sirime
yukseltilmelidir.

o Sistemde birden fazla FTP servisi ¢alistinlmamal, alternatif 2121/TCP portundaki
gereksiz servis tamamen durdurulmaudir.

o Dis agdan dosya aktarim portlarina gelen tim baglantilar glivenlik duvari ile
engellenmelidir.
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3.11. BULGU: APACHE JSERV PROTOCOL (AJP13) YETKIiSiZ ERISIM RiSKi

1. Zafiyet Kimlik Karti ve Degerlendirmesi

Hedef Varlik 10.0.2.3 (Metasploitable 2)
Etkilenen Port / Protokol Tcp / 8009 (Ajp13)
Servis Ve Versiyon Apache Jserv (Protocol V1.3) / Apache
Tomcat
Zafiyet Tiri Insecure Protocol / File Read &
Inclusion (Ghostcat)
Cve Kodu Cve-2020-1938
Cvss V3.1 Taban Skoru 9.8 (Kritik)
2. Teknik Aciklama

8009/TCP portunda ¢alisan Apache Jserv Protocol (AJP13), web sunucusu ile Tomcat
uygulama sunucusu arasinda dahili iletisim saglayan bir protokoldur. AJP servisinin
varsaylilan olarak kimlik dogrulamasi icermemesi ve dis aga acik birakilmasi, yetkisiz
kullanicilarin sunucu Uzerindeki yapilandirma ve kaynak dosyalarini dogrudan
okumasina veya dosya dahil etme (LFI/RCE) saldirilarina zemin hazirlar.

3. Tespit ve Analiz Kanitlan

Hedef sistemdeki 8009/TCP portu sudo nmap -sV --script=ajp-methods,ajp-
auth,banner -p 8009 10.0.2.3 komutuyla taranmistir. Yapilan kontrolde ajp13
protokolinun dis aga acik oldugu ve kimlik dogrulamasi olmaksizin istek kabul ettigi
dogrulanmustir. ilgili tarama ciktisi asagidaki gérselde yer almaktadir.

Starting Nmap 7.99 ( https://nmap.org ) at 2026-08-18 05:44 -0400
Nmap scan report for 10.0.2.3
Host is up (0.0012s latency).

PORT STATE SERVICE VERSION
8009/tcp open ajpl3  Apache Jserv (Protocol v1.3)

| ajp-methods: Failed to get a valid response for the OPTION request
MAC Address: 08:00:27:6C:09:F4 (Oracle VirtualBox virtual NIC)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 26.97 seconds
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4. Risk ve is Etkisi

Saldirganlar AJP konektoru Uzerinden Tomcat'in WEB-INF dizini altindaki gizli
yapilandirma dosyalarini, kaynak kodlarini ve veri tabani baglanti parolalarini sifresiz
okuyabilir. Sunucuya dosya yukleme imkéni varsa dogrudan uzaktan kod calistirilabilir.

5. Sikilastirma ve lyilestirme Goéziimii

e AJP servisi dis aglara tamamen kapatilmall, yalnizca yerel sunucu iletisimine
(127.0.0.1) baglanmalidir (bind).

¢ Tomcatyapilandirma dosyasinda (server.xml) AJP konektorlne guglu bir parola
(secret/requiredSecret) tanimlanmalidir.

e AJP protokoll aktif olarak kullanilmiyorsa ilgili baglayici port tamamen devre disi
birakilmalidir.

4. WINDOWS 7 (10.0.2.5) ZAFIiYET VE SERVIiS ANALIZLERI

Bu boélimde 10.0.2.5 IP adresli Windows 7 SP1 hedef makinesi lizerinde gerceklestirilen
ag tarama sonuglar ve igletim sistemi servislerinin detayli teknik analizleri yer
almaktadir.

4.1. BULGU: SMBV1 UZAKTAN KOD GALISTIRMA ZAFiYETi (ETERNALBLUE / MS17-
010)

1. Zafiyet Kimlik Karti ve Degerlendirmesi

Hedef Varlik 10.0.2.5 (Windows 7 Home Sp1 X64)
Etkilenen Port / Protokol Tcp / 445 (Microsoft-Ds)
Servis Ve Versiyon Microsoft Windows 7 Smbv1
Zafiyet Tiru Remote Code Execution / Memory
Corruption
Cve Kodu Cve-2017-0144 / Ms17-010
Cvss V3.1 Taban Skoru 9.8 (Kritik)
23
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2. Teknik Agiklama

Microsoft SMBv1 (Server Message Block) protokolinun 6zel olarak hazirlanmis paketleri
ayristirma seklindeki bellek ydnetim hatasi nedeniyle ortaya ¢ikan kritik bir zafiyettir.
Saldirganlar ag uzerinden SMBv1 servisine gonderdikleri zararli isteklerle hedef sistem
uzerinde kimlik dogrulamasi olmaksizin en Ust dlzey sistem yetkisi olan NT
AUTHORITY\SYSTEM haklaryla komut ¢alistirabilirler.

3. Tespit ve Analiz Kanitlan

Hedef sistemdeki 445/TCP portu sudo nmap -sV --script=smb-vuln-ms17-010,banner -p
445 10.0.2.5 komutuyla taranmistir. Yapilan kontrolde microsoft-ds servisinin aktif
oldugu ve Nmap NSE scriptiile sistemin MS17-010 (CVE-2017-0144) zafiyetine karsi
savunmasiz (VULNERABLE) oldugu dogrulanmustir. ilgili tarama ciktisi asagidaki
gorselde yer almaktadir.

Nmap scan report for 10.0.2.5
Host is up (0.00069s latency).

PORT  STATE SERVICE VERSION

445/tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)
MAC Address: 08:00:27:8F:48:81 (Oracle VirtualBox virtual NIC)

Service Info: Host: WINDOWS7; 0S: Windows; CPE: cpe:/o:microsoft:windows

ost script results:
smb-vuln-ms17-010:
VULNERABLE:
Remote Code Execution vulnerability in Microsoft SMBvl servers (ms17-010)
State: VULNERABLE
IDs: CVE:CVE-2017-0143

A critical remote code execution vulnerability exists in Microsoft SMBvl
servers (ms17-010).

Disclosure date: 2017-03-14

References:
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/

H
l
1
1
l
1
| Risk factor: HIGH
I
1
l
1
1
]
1
1

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 16.79 seconds

4. Risk ve is Etkisi

Bu zafiyet fidye yazilimlari (WannaCry, NotPetya vb.) ve solucanlar tarafindan siklikla
kullanilmaktadir. Saldirgan higbir kullanici bilgisine ihtiya¢c duymadan hedefisletim
sisteminin tam kontrolunu ele gecirebilir, tUm disk verilerini sifreleyebilir veya silebilir,
agdaki diger Windows sistemlere hizla yayilabilir (lLateral movement).
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5. Sikilastirma ve lyilestirme Coéziimii

e Microsoft tarafindan yayinlanan MS17-010 glivenlik guncellestirmesi sisteme
acilen yuklenmelidir.

o Givensiz ve eski bir protokol olan SMBv1 servisi Windows Ozellikleri
menusunden veya PowerShell/Registry lUzerinden tamamen devre disi
birakitmalidir.

o Kurumsal glivenlik politikasi geregi 445 ve 139 numarali SMB portlari dis aglara
tamamen kapatilmall, i¢ agda ise yalnizca yetkili dosya sunucularina izin
verilmelidir.

4.2. BULGU: SMB IMZALAMA (SIGNING) EKSIKLiGi VE NTLM RELAY RiSKi

1. Zafiyet Kimlik Karti ve Degerlendirmesi

Hedef Varlik 10.0.2.5 (Windows 7 Home Sp1 X64)

Etkilenen Port / Protokol Tcp / 445 (Microsoft-Ds), Tcp / 139
(Netbios-Ssn)

Servis Ve Versiyon Microsoft Smbv1/ Smbv2

Zafiyet Tiru Missing Message Integrity Check /
Man-in-The-Middle

Cve Kodu Cve-2015-0005

Cvss V3.1 Taban Skoru 7.5 (Yiksek)

2. Teknik Agiklama Hedef Windows sisteminde SMB paket imzalama (SMB Signing)
ozelliginin devre digi veya istege bagli (enabled but not required) birakildigl tespit
edilmistir. istemci ile sunucu arasindaki ag paketlerinin dijital olarak imzalanmamasi,
agdaki bir saldirganin trafigi araya girerek yonlendirmesine (NTLM Relay) ve kimlik
dogrulama oturumlarini kendi kontrolindeki hedeflere ileterek yetki kazanmasina imkan
tanir.

3. Tespit ve Analiz Kanitlan

Hedef sistemdeki 445/TCP portu sudo nmap -sV --script=smb2-security-mode,smb-
security-mode,banner -p 445 10.0.2.5 komutuyla taranmistir. Yapilan kontrolde SMB
servisinin aktif oldugu ve Nmap NSE scripti ile sistemde message_signing: disabled
(veya not required) yapilandirmasinin bulundugu teyit edilmistir. ilgili tarama ciktisi
asagidaki gorselde yer almaktadir.
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Nmap scan report for 10.0.2.5
Host is up (0.00063s latency).

PORT STATE SERVICE VERSION

445/tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)
MAC Address: 08:00:27:8F:48:81 (Oracle VirtualBox virtual NIC)

Service Info: Host: WINDOWS7; 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:

| smb-security-mode:

| account_used: guest

| authentication_level: user

| challenge_response: supported

|_ message_signing: disabled (dangerous, but default)
| smb2-security-mode:

| 2.1:

Message signing enabled but not required

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 16.73 seconds

4. Risk ve Is Etkisi

Saldirganlar ayni yerel agda LLMNR/NBT-NS zehirleme veya ARP Spoofing saldirilari
yaparak SMB trafigini ele gegirebilir. imzalama zorunlu olmadigi igin yakalanan NTLMv2
kimlik dogrulama ozetleri kirllamasa bile dogrudan hedef sunucuya aktarilarak (relay)
parola bilmeden sunucuda oturum acilabilir veya komut calistirilabilir.

5. Sikilastirma ve lyilestirme Goéziimii

e Grup ilkesi Diizenleyicisi (GPO) veya Yerel Giivenlik ilkesi tizerinden SMB
imzalama zorunlu hale getirilmelidir:

e Microsoft network client: Digitally sign communications (always) -> Enabled

e Microsoft network server: Digitally sigh communications (always) -> Enabled

e Eski NTLM protokolleri kisitltanmali ve Kerberos tabanli kimlik dogrulamasina
Oncelik verilmelidir.

4.3. BULGU: MSRPC ENDPOINT MAPPER YETKIiSiZ SERVIS BiLGIi iIFSASI

1. Zafiyet Kimlik Karti ve Degerlendirmesi

Hedef Varlik 10.0.2.5 (Windows 7 Home Sp1 X64)

Etkilenen Port / Protokol Tcp / 135 (Msrpc)

Servis Ve Versiyon Microsoft Windows Rpc (Rpcss)

Zafiyet Tiru Information Disclosure /
Unauthenticated Rpc Enumeration

Cve Kodu Cwe-200 (Exposure Of Sensitive
Information)

Cvss V3.1 Taban Skoru 5.3 (Orta)
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2. Teknik Aciklama

135/TCP portunda ¢alisan Microsoft Remote Procedure Call (MSRPC) Endpoint Mapper
servisi, kimlik dogrulamasi olmaksizin dig agdan gelen sorgulara yanit vermektedir. Bu
durum, yetkisiz saldirganlarin sistemde arka planda calisan tium RPC arayuzlerini,
benzersiz tanimlayicilari (UUID/GUID) ve dinlenen dinamik portlari haritalandirmasina
olanak tanir.

3. Tespit ve Analiz Kanitlan

Hedef sistemdeki 135/TCP portu sudo nmap -sV --script=msrpc-enum,rpcinfo,banner -
p 135 10.0.2.5 komutuyla taranmistir. Yapilan kontrolde msrpc servisinin dis aga acik
oldugu ve Nmap NSE scripti ile sistem lGzerindeki RPC araytizlerinin kimlik dogrulamasi
olmadan numaralandirilabildigi (enumeration) dogrulanmistir. ilgili tarama ciktisi
asagidaki gorselde yer almaktadir.

idp >Ld i U V.V

t is up (0.00091s latency).

PORT  STATE SERVICE VERSION

135/tcp open msrpc  Microsoft Windows RPC

MAC Address: 08:00:27:8F:48:81 (Oracle VirtualBox virtual NIC)
Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 21.77 seconds

4. Risk ve Is Etkisi Saldirganlar MSRPC lizerinden elde ettikleri verilerle isletim sistemi
surimunda, etkin servisleri ve potansiyel zafiyet barindiran RPC u¢ noktalarini tespit
edebilir. Bu bilgiler, hedefe yonelik 6zel RPC istismar (exploit) saldirilarinin ve yerel yetki
yukseltme denemelerinin basari sansini dogrudan artirir.

5. Sikilastirma ve lyilestirme Géziimii

e 135/TCP portuna dis aglardan (WAN) ve glivenilmeyen yerel alt aglardan gelen
erisimler guvenlik duvari kurallari ile engellenmelidir.

e RPC uc¢ noktalarinin yalnizca etki alani (Domain) i¢i yetkili sistemlerle
haberlesmesi sinirlandirilmalidir.

e Windows Guvenlik Duvari Uzerinde gereksiz Uzaktan Yonetim ve MSRPC kurallari
devre disi birakilmaldir.
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4.4. BULGU: WINDOWS 7 DESTEK SONU (EOL) VE YAMALANMAMIS iSLETIM SIiSTEMI
RiSKi

1. Zafiyet Kimlik Karti ve Degerlendirmesi

Hedef Varlik 10.0.2.5 (Windows 7 Home Sp1 (X64)

Etkilenen Port / Protokol Sistem Geneli / Tum Portlar

Servis Ve Versiyon Microsoft Windows 7 Sp1 (Build 7601)

Zafiyet Tiri End Of Life (Eol) / Unsupported
Operating System

Cve Kodu Cwe-1104 (Use Of Unmaintained Third
Party Components)

Cvss V3.1 Taban Skoru 9.8 (Kritik)

2. Teknik Agiklama Microsoft, Windows 7 igletim sistemi icin resmi gtivenlik destegini ve
guncelleme dagitimini Ocak 2020 itibariyla tamamen sonlandirmistir. Bu tarihten sonra
kesfedilen ¢ekirdek (kernel), ag protokollu ve servis zafiyetleri igin resmi guvenlik
yamalari yayinlanmamaktadir. Sistemin servis paketi (SP1) seviyesinde birakilmasi,
guncel tehditlere kargi korumasiz kalmasina yol agmaktadir.

3. Tespit ve Analiz Kanitlan

Hedef sistem sudo nmap -O -sV --script=smb-os-discovery,banner -p 135,139,445
10.0.2.5 komutuyla taranmigtir. Yapilan kontrolde isletim sisteminin Windows 7 Service
Pack 1 sirumu oldugu ve Nmap NSE scripti ile sistemin guivenlik destegi sonlanmis
(EOL) bir platformda calistigl dogrulanmustir. ilgili tarama ciktisi asagidaki gorselde yer
almaktadir.

map scan report for 10.0.2.5
ost is up (0.0023s latency).

PORT  STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
45/tcp open microsoft-ds Windows 7 Home Basic 7601 Service Pack 1 microsoft-ds (workgroup: WORKGROUP)
MAC Address: 08:00:27:8F:48:81 (Oracle VirtualBox virtual NIC)
arning: 0SScan results may be unreliable because we could not find at least 1 open and 1 closed port
Pevice type: general purpose
Running: Microsoft Windows 2008|7|Vista|8.1
/o:microsoft:windows_server_2008:r2 cpe:/o:microsoft:windows_7 cpe:/o:microsoft:windows_vista cpe:/o:microsoft:windows_8.1
rosoft Windows Vista SP2 or Windows 7 or Windows Server 2008 R2 or Windows 8.1
etwork Distance: 1 hop
bervice Info: Host: WINDOWS7; 0S: Windows; CPE: cpe:/o:microsoft:windows

s-discovery:
: Windows 7 Home Basic 7601 Service Pack 1 (Windows 7 Home Basic 6.1)
0S CPE: cpe:/o:microsoft:windows_7 ::spl
Computer name: windows7
NetBIOS computer name: WINDOWS7\x00
Workgroup: WORKGROUP\x00
System time: 2026-08-18713:23:39-07:00
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4. Risk ve is Etkisi

Guvenlik destegi bulunmayan bir isletim sistemi, agdaki saldirganlar igin kolay bir hedef
haline gelir. Bilinen zafiyetlerin yamalanamamasi sebebiyle sistem butunuyle ele
gecirilebilir, zararli yaziimlar (Ransomware, Spyware) i¢cin kalici bir barinma alani
olusturur ve kurumsal agin geri kalani icin dogrudan tehdit unsuru yaratir.

5. Sikilastirma ve lyilestirme Goéziimii

« Isletim sistemi Microsoft tarafindan aktif olarak desteklenen ve giivenlik
guncellemeleri alan guncel bir Windows surimune (Windows 10/ 11 veya
Windows Server) yukseltilmelidir.

e Yukseltme yapilamayan zorunlu senaryolarda cihaz kritik kurumsal agdan
tamamen izole edilmeli ve ayri bir VLAN/Segment icine alinmalidir.

e Cihazininternet erisimi sinirlandirilmali ve u¢ nokta koruma (EDR/Antivirls)
yaziimlari ile siki denetim altinda tutulmauldir.

5. RiSK MATRISi VE ZAFIYET OZETi

Bu b6lumde, sizma testi kapsaminda incelenen hedef sistemler (10.0.2.3 ve 10.0.2.5)
Uzerinde tespit edilen tum guvenlik bulgularn, CVSS puanlari ve risk seviyelerine gore
Ozetlenmigtir.

Vsftpd 2.3.4
Metasploitable 2 21/ Ftp Arka Kapi
(Backdoor)
Openssh
4.7p1 Zayf
Anahtar &
Eski Protokol
Sifresiz Veri
iletimi
(Cleartext
Protocol)
Postfix Acik
Role Ve
Kullanici
ifsasi

Metasploitable 2 22 /Ssh

Metasploitable 2 23/ Telnet

Metasploitable 2 25/Smtp
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Isc Bind 9.4.2
Onbellek
Zehirleme
Riski

Metasploitable 2 53/Dns

Apache 2.2.8
/ Php-Cgi
Komut
Calistirma

Metasploitable 2 80/ Http

Samba

3.0.20 Rce
(Username
Map Script)

Metasploitable 2 139, 445/ Smb

Guvensiz
Paylasim Ve
Root Yetki
Yukseltme

Metasploitable 2 2049 / Nfs

Proftpd 1.3.1
Metasploitable 2 2121/ Ftp Bellek
Tasmasi Riski

Varsayilan
Bos Parola Ve
Uzaktan
Erisim

Metasploitable 2 3306 / Mysql

Apache Jserv
Kimlik
Dogrulama
Eksikligi

Metasploitable 2 8009/ Ajp

Smbv1
Windows 7 Sp1 445/ Smb Uzaktan Kod
Calistirma

Smb
imzalama
Eksikligi Ve
Ntlm Relay

Windows 7 Sp1 445/ Smb

Msrpc Servis
Windows 7 Sp1 135/ Rpc Ve U¢ Nokta
Bilgi ifsasi

Destek Sonu
Ve Guvenlik
Yamasi
Eksikligi

Windows 7 Sp1 Genel Sistem
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6. SONUGC VE GENEL GUVENLIK ONERILERI

Test edilen sistemlerdeki zafiyetlerin buyuk cogunlugu; giincellenmemis eski servisler,
varsayilan ve zayif yapilandirmalar ile destek sliresi dolmus isletim sistemlerinden
kaynaklanmaktadir. Bu risklerin giderilmesi ve kurumsal agin gtivenliginin artirilmasi
amaciyla asagidaki aksiyonlarin 6ncelikli olarak uygulanmasi 6nerilmektedir:

« Isletim Sistemi ve Servis Giincellemeleri: Kullanim émri biten Windows 7
isletim sistemi desteklenen guncel bir sirime yukseltilmeli; Linux sunucu
Uzerindeki tim servis paketleri en son kararli sirimlerle yamalanmalidir.

o Protokol ve Servis Sikilastirmasi: Agik metin (sifresiz) veri aktarimi yapan Telnet,
eski FTP ve SMBv1 gibi glivensiz protokoller tamamen devre disi birakilmali,
yerlerine SSH, SFTP ve SMBv2/v3 protokolleri zorunlu tutulmatdir.

o Erisim Kontrolii ve Ag Segmentasyonu: Veritabani (MySQL) ve dahili yonetim
arayuzleri (AJP, MSRPC) dis ag erisimlerine kapatilmall, kritik servisler yalnizca
yetkili IP bloklarina izin verecek sekilde guvenlik duvari ile sinirlandiritmalidir.

o Kimlik Dogrulama ve Parola Politikalari: Sistemlerdeki tim varsayilan ve bos
parolalar kaldirilmali, gucll parola standartlari ve cok faktorli kimlik dogrulama
(MFA) mekanizmalari devreye alinmalidir.
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